网络恶势力犯罪中软暴力的司法认定
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摘要：2018年-2021年为期三年的“扫黑除恶”专项斗争成效显著，为建立扫黑除恶长效机制积累了丰富经验。全国人大常委会于2021年12月24日审议通过的《中华人民共和国反有组织犯罪法》（以下简称《反有组织犯罪法》），为网络恶势力犯罪的司法认定奠定了基础，也意味着扫黑除恶常态化斗争向纵深发展。网络恶势力犯罪兼顾网络犯罪与恶势力犯罪的特点，而软暴力作为5G时代网络犯罪分子采用的重要犯罪手段，案发率逐年上升，在网络恶势力犯罪中更是屡见不鲜。网络恶势力犯罪中，犯罪组织利用电信网络，以骚扰、恐吓、胁迫等软暴力方式为手段实施犯罪。网络时代的到来，每个人都是网络中独立的个体，是言论行为自由权利享有者，亦可能是潜在受害者。软暴力游走于罪与非罪之间，具有较强的隐蔽性，且方式手段多有交叉，取证和量化都存有一定难度。当前，涉及网络恶势力犯罪案件数量逐渐增多，犯罪率逐年上升。而软暴力作为网络恶势力犯罪中的主要犯罪手段，尚存分类标准模糊、涉及罪名分散等问题，这也对司法机关处理相关案件提出了新的挑战。司法机关在办理网络恶势力犯罪案件时，秉持宽严相济的准则、坚持证据裁判规则，撕开软暴力面纱，准确界分其标准，以法治为纲，回应人民群众期待，捍卫社会公平正义。
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“十四五”规划纲要提出：“坚决防范和打击恐怖暴力、黑恶势力、新型网络犯罪、跨境犯罪、维护社会和谐稳定”。[footnoteRef:1]当前，各型网络犯罪处在高发阶段，基于网络而滋生的恶势力犯罪也在严重扰乱社会秩序和人们群众的安定。网络恶势力是传统恶势力向网络空间延伸的产物，除了继承传统恶势力的部分特征外，也发展出新的特征。网络恶势力犯罪是恶势力利用信息网络实施犯罪，属于有组织犯罪的特殊表现形式，兼具恶势力犯罪与网络犯罪双重属性。[footnoteRef:2]其中，“软暴力”犯罪成为重灾区，亟需进一步明确其定性和范围，以更好的打击犯罪、维护社会和谐稳定。 [1: 《中共中央关于制定国民经济和社会发展第十四个五年规划和二〇三五年远景目标的建议》，中国政府网http：//www.gov.cn/xinwen/2020-11/03/content_5557023.htm，2022年12月1日访问。]  [2: 郭一霖，靳高风：《犯罪学视角下网络恶势力团伙犯罪行为模式刍议》，载《湖北社会科学》2021年第11期，第128-135页。] 

一、网络恶势力犯罪软暴力行为概述
（一）《反有组织犯罪法》关于网络恶势力犯罪的相关规定
2021年12月24日《反有组织犯罪法》在全国人大常委会审议通过，标志着网络恶势力犯罪概念的法定地位正式确立，预防和惩治网络恶势力犯罪真正实现了有法可依。《反有组织犯罪法》共九章七十七条，其中对网络恶势力犯罪进行规定的分别在第一章总则中的第二条第二款和第三章案件办理中第二十三条[footnoteRef:3]中表述。《反有组织犯罪法》在《指导意见》对《2009年座谈会纪要》调整基础上又一次进行了新的变动。有学者提出《指导意见》对《2009年座谈会纪要》进行了修改，使其对恶势力犯罪的认定标准有所放宽。[footnoteRef:4]本文认为，不能据此认为《指导意见》降低了认定标准，如此规定正是刑法具有谦抑性的体现，而《反有组织犯罪法》进一步进行规范和补充，整体更加严谨合理。主要表现在：一方面，着重论述了恶势力与黑社会性质组织之间的关系，明确了组织形式的差异。另一方面，对恶势力重新进行定性，从“犯罪团伙”到“违法犯罪组织”再到“犯罪组织”，使其表述更为规范，认定标准更为明确。其一，“犯罪团伙”是一个不具有规范性的术语，在法律条文中进行表述不够严谨。其二，“违法犯罪组织”虽属于恶势力组织中的一种，但若恶势力组织仅实施违法行为，尚不构成犯罪，无法进行刑法评价，并且“违法犯罪组织”的行政色彩浓厚，表述不具有规范性。因此，《反有组织犯罪法》把恶势力明确规定为犯罪组织，并将其作为有组织犯罪的一种。由于法律文书中对恶势力的表述必然建立在恶势力犯罪的基础上，所以“犯罪组织”的表述更符合打击需要。此外，《反有组织犯罪法》在《指导意见》的基础上对恶势力特征表述进一步规范。如把“欺压百姓”改为“欺压群众”，把“扰乱经济、社会生活秩序”改为“扰乱社会秩序、经济秩序”。一方面，社会生活秩序表述不够规范，因为从文义上解释，社会秩序包含生活秩序，所以“社会秩序”更具有规范性。另一方面，“扰乱社会秩序、经济秩序”更能体现网络恶势力犯罪的社会属性和经济属性。 [3: 参见《中华人民共和国反有组织犯罪法》第一章第二条第二款规定：“本法所称恶势力组织，是经常纠集在一起以暴力、威胁或者其他手段，在一定区域或者行业领域内多次实施违法犯罪活动，为非作恶，欺压群众，扰乱社会秩序、经济秩序，造成较为恶劣的社会影响，但尚未形成黑社会性质组织的犯罪组织。”第三章第二十三条规定：“利用网络实施的犯罪，符合本法第二条规定的，应当认定为有组织犯罪。”]  [4: 参见黄京平：《恶势力及其软暴力犯罪探微》，载《中国刑事法杂志》2018年第3期，第65-86页。] 

综上，《指导意见》与《反有组织犯罪法》对恶势力的规定是一脉相通的，并且《反有组织犯罪法》在《指导意见》的基础上对恶势力的表述更加严谨、规范。《反有组织犯罪法》通过对恶势力犯罪概念的调整间接规范了网络恶势力犯罪概念，对网络恶势力犯罪概念的发展起到了承前启后的作用，为今后刑事立法拉开了序幕。
（二）软暴力的概念
最高人民法院、最高人民检察院、公安部、司法部于2018年1月16日联合印发《关于办理黑恶势力犯罪案件若干问题的指导意见》（以下简称《意见》），在全国范围开展为期三年的新一轮扫黑除恶专项斗争，其中的一个重点就是治理软暴力犯罪。根据《意见》第九条规定[footnoteRef:5]可知，软暴力与硬暴力相对，但其具有同硬暴力相当的犯罪效果，也足以形成一定的控制力，足以对被害人形成心理压制，对社会正常经济秩序乃至社会公共利益造成影响，但在一定程度上有利于犯罪分子逃避法律追究的新型犯罪手段。 [5: 参见最高人民法院、最高人民检察院、公安部、司法部《关于办理黑恶势力犯罪案件若干问题的指导意见》第九条：“黑社会性质组织实施的违法犯罪活动包括非暴力性的违法犯罪活动，但暴力或以暴力相威胁始终是黑社会性质组织实施违法犯罪活动的基本手段，并随时可能付诸实施。暴力、威胁色彩虽不明显，但实际是以组织的势力、影响和犯罪能力为依托，以暴力、威胁的现实可能性为基础，足以使他人产生恐惧、恐慌进而形成心理强制或者足以影响、限制人身自由、危及人身财产安全或者影响正常生产、工作、生活的手段，属于《刑法》第二百九十四条第五款第(三）项中的“其他手段”，包括但不限于所谓的“谈判”“协商”“调解”以及滋扰、纠缠、哄闹、聚众造势等手段。”] 

软暴力从词义表述来看，与硬暴力相对。在网络恶势力犯罪中，软暴力与硬暴力并非泾渭分明，而是以软暴力为主，辅之以硬暴力相威胁，两者相辅相成。软暴力与殴打等有形物质暴力不同，其主要通过滋扰等方式对被害人形成心理强制，或以暴力相威胁而不使用暴力，暴力的发生具有或然性。另一方面，软暴力的实施依托于网络恶势力组织长期以暴力行为打造的人设。黑社会组织通过长时间以组织形式打造烧杀抢掠无恶不作的形象，以对社会普通民众形成威慑力。这种通过有形物理力形式的硬暴力促进无形物理力形式的软暴力的影响范围，又以无形物理力形式的软暴力延展有形物理力形式的硬暴力作用场域的方式，将给硬暴力披上合法化的外衣，使其更加不易被察觉。不仅有利于黑社会性质组织逃避法律的制裁，也有助于其更加轻松的获取违法效益。网络恶势力犯罪中的软暴力犯罪，其兼具黑社会性质组织犯罪与恶势力组织犯罪的特征，也需要具备一定的组织特征、经济特征和社会破坏性。
（三）软暴力犯罪的特征
依据《意见》第9条及上文的论述，软暴力犯罪主要具有以下特点：
第1， 行为方式主要体现为软暴力，更多的体现在对被害人形成精神压制及心理强制力。如有的犯罪组织以“合法公司”的名义从事网络“套路贷”，公司内设商务部、技术部、催收部、财务部、人事部等，各部门分工明确，形成“套路贷”恶势力犯罪集团。通过以虚假广告吸引借款人，虚增贷款金额等方式与借款人形成虚假债权债务关系，并肆意以滋扰、辱骂、恐吓等“软暴力”方式对逾期未还款的借款人强行索债。
第2， 软暴力与硬暴力相得益彰，硬暴力多作为软暴力的强有力的保障。软暴力虽然不直接体现为会对人的身体机能造成损害的有形暴力，但其依托于网络恶势力组织所具有的暴力实力，即网络恶势力组织具有实施暴力的现实可能性，其威胁恐吓内容具有现实转化可能性。对于网络恶势力组织所采取的诸如以烧香诅咒、大师预言等封建迷信相威胁的行为，由于此类行为不具有转化为现实暴力的可能性，不宜归入软暴力。黑恶势力组织发展后期，暴力色彩减弱。因其已形成一定的地域影响力以及具有一定经济实力，出于降低成本或抓住法律漏洞等方面的考量，会采取长时间对当事人及其亲友进行电话辱骂威胁、短信息轰炸、威胁Ｐ图模板等非法手段，对当事人形成精神控制。但值得注意的是暴力性依然是网络恶势力组织所具有的特征，其采取非暴力手段不代表其不具有实施有形暴力的实力，一旦需要，软暴力将立即转化为有形暴力，这也是软暴力能对受害人形成心理强制的关键因素。
第3， 本质特征在于通过软暴力对被害人形成心理强制。被害人产生心理恐惧并最终对网络恶势力组织言听计从往往是软暴力所带来的结果，也即网络恶势力组织采取软暴力行为与被害人产生心理强制两者之间具有因果关系。网络恶势力组织通过电信轰炸骚扰被害人及其亲友，进而对被害人形成非法控制，而非法控制的形式根据《意见》第11条，包括致使在一定区域内生活或者在一定行业内从事生产、经营的多名群众，合法利益遭受犯罪或严重违法活动侵害后，不敢通过正当途径举报、控告等。
第4， 网络恶势力犯罪中的软暴力也具有严重的社会危害性。软暴力对被害人造成的危害，虽不像物质暴力表现得那样明显直接，但其对被害人造成的心理恐惧和阴影，极有可能伴随终生。有形的物质暴力如外伤、硬伤，而软暴力所造成的伤害则是内伤，是难以被治愈的，其对社会秩序、司法秩序等所造成的损害，也将是永久性的。因此，从一定意义上来说，软暴力所造成的社会危害性丝毫不逊色于有形暴力。
2、 网络恶势力犯罪中软暴力的司法认定困境
（一）软暴力分类困境
学界目前有两种主流的分类标准。一种是以是否具有心理强制内容将软暴力行为分为滋扰型软暴力行为和胁迫型软暴力行为。另一种是以不同主体作为区分标准，分为黑社会性质组织的软暴力、恶势力的软暴力以及普通主体的软暴力。
司法实践对黑恶势力软暴力行为的分类标准主要来自《软暴力意见》。该文件脱胎于《指导意见》，专门规定软暴力，为扫黑除恶专项斗争提供规制软暴力行为的政策指引。由于文件有明确的倾向性，所以分类采用列举加概括的方式但不限于所列举的事项。大体上可以分为四类：
第一类是侵犯人身、民主、财产权利的手段，文件中将其放在首位，并列举多种生活化手段类型，例如，通过ps合成技术制造当事人私密照威胁、长期辱骂滋扰、随行出入等。因软暴力行为的作用对象大多是被害人本身，主要针对被害人的人身、民主权利，并延伸至其合法拥有的财产上，都纳入了软暴力行为的实施对象中。
第二类是扰乱正常生活、生产、经营秩序的手段，此种手段类型化于理论分类中的滋扰型软暴力，如剪断电线、破坏水井、贴报喷字、摆放花圈、泼洒油漆以及通过驱赶员工、派驻人员据守等方式直接或间接地控制办公区、经营场所、厂房等。因黑恶势力的发展，当前刑事政策的严打态势下，黑恶势力的软暴力行为不断变换花样，作用对象不再聚焦于人身，转而指向环境条件。
第三类是扰乱社会秩序的手段，例如，公共场所内散发不实消息、静坐示威、聚众喊口号、拦路闹事等。同样作为环境条件，该类软暴力行为已然达到扰乱社会秩序严重的程度。
第四类是利用网络信息工具和通讯设备实施第一条列举的行为，即利用网络、通讯手段实施的侵犯人身权利、民主权利、财产权利的软暴力行为。
（二）软暴力认定标准模糊
司法实践对“软暴力”的分类模糊，存在认定标准混用的情况。“软暴力”是有组织犯罪的一种违法犯罪手段，并且也是网络恶势力犯罪的主要违法犯罪手段。根据组织层级的不同，可以将其分为：网络黑社会性质组织实施的“软暴力”、网络恶势力组织实施的“软暴力”、普通网络违法犯罪团伙实施的“软暴力”。不同犯罪主体实施“软暴力”的判断标准是存在差异的，但是在司法实践中对三者实施的“软暴力”判断标准存在混淆情况。
此外，对于不构成网络恶势力的普通网络违法犯罪团伙，也可以实施“软暴力”，比如一些网络集资诈骗团伙，以虚拟货币的方式进行集资诈骗，其间对受害者进行“软暴力”，但由于缺乏网络恶势力组织的其他必要特征，并不构成网络恶势力组织。
因此，普通网络违法犯罪团伙同样可以借助“软暴力”手段进行违法犯罪。对此，网络普通违法犯罪团伙与网络恶势力组织实施的“软暴力”存在哪些区别，当前阶段，相关法律规范并没有对此问题作详尽的解释。如果不厘清“软暴力”的类型，明确不同犯罪主体实施“软暴力”的方式有何不同，那么，在司法认定中对有组织犯罪的部分评价可能出现偏差。
（三）软暴力行为涉及罪名分散
[bookmark: _GoBack]本文选取2021年裁判文书网收录在册判决，包含涉及软暴力行为的网络恶势力犯罪判决书进行统计。之所以选取2021年作为采集样本的年份，是为了得出最新且具有完整一年数据可查的司法认定现状，经过初步统计发现，2021年相关案件总量占近七年相关案件总量的近百分之四十，样本池基数大，得出的数据更具有概括性。本文将采集到的样本分为黑社会性质组织实施的软暴力行为与恶势力集团、团伙实施的软暴力行为，因为黑社会性质组织的领导及活动本身就构成犯罪，所以样本中几乎都是黑社会性质犯罪与其他犯罪数罪并罚的情况，而恶势力本身组织构成不成立任何犯罪，所以样本中的恶势力运用软暴力行为构成犯罪较为单一。主要表现为四种典型软暴力行为，即滋扰行为、聚众造势行为、威胁恐吓行为、侵犯精神人格权行为。围绕这四种行为，统计出其在相同样本中涉及的罪名，将数据统计出后进行分析。通过输入关键词“网络”“恶势力”“软暴力”“刑事案由”共搜813份裁判文书，网络恶势力犯罪涉及的犯罪类型主要有六类，其中，破坏社会主义市场经济罪115份，占比14.15%；侵犯人身权利民主权利罪178份，占比21.89%；侵犯财产罪490份，占比60.27%；妨害社会管理秩序罪392份，占比48.21%；贪污贿赂罪7份，占比0.86%。例如：方悦等人组织、领导、参加黑社会组织案中，[footnoteRef:6]犯罪组织以“合法公司”为掩盖，以门喷漆、半夜砸窗、高音喇叭辱骂、贴身跟随、强行入住等“软暴力”为主要手段，结合暴力手段有组织地实施“套路贷”违法犯罪活动谋取不法经济利益，在当地小额贷款领域形成重大影响，对借款人及其亲属、周围群众造成强大心理强制和不安影响，严重破坏经济、社会生活秩序，涉及具体罪名如寻衅滋事罪、非法拘禁罪、侵犯公民个人信息罪、组织、领导、参加黑社会组织罪等。 [6: （2020）参阅案例24号] 

威胁、恐吓行为在黑社会性质组织犯罪中的占比相对恶势力犯罪中的占比具有较大不同，恶势力更倾向于采用威胁、恐吓行为，这与其处于黑恶势力初级阶段有较大联系。在恶势力初级阶段更愿意采取直接性的威胁、恐吓行为，前期恶势力团伙需要积累暴力名声，所以往往实施软暴力行为更倾向于直接选取被害人作为行为对象。恶势力多借助非法赌场、小额贷款公司、房屋中介等形式进行违法犯罪，利用软暴力行为攫取赌债、虚增债务或高额利息等，所以经常存在强迫交易罪与敲诈勒索罪的行为定性。黑社会性质组织利用威胁、恐吓行为则多为利用组织影响力，采取更为隐蔽且耗资更少的滋扰型软暴力行为，所以威胁、恐吓行为的司法认定中存在大量寻衅滋事罪。
3、 网络恶势力软暴力行为司法认定完善建议
（一）司法适用完善建议
坚守刑法谦抑性原则。对于打击违法行为，既要坚持贯彻打早打小与打深打实的政策精神，同时也应当秉持刑法宽严相济的精神。对犯罪于情节轻微、不至于打上犯罪烙印的轻微犯罪行为，可以采取诸如行为禁止令等方式对其进行惩治。这一方面有利于贯彻法治精神、做到真正意义上保障人权，另一方面也有助于避免造成司法资源的无端浪费，将司法力量集中于打击具有更严重社会危害性的案件。可以得出只有在其他法律不能限制不法行为的情况下，该不法行为才可以适用刑法。如果刑事制裁进入规制监管的门槛变低，一方面司法资源会被过度消耗，另一方面公民的合法权益也得不到及时保障。对于软暴力行为也是如此，刑事政策也需要在该原则下谨慎解读，对于运用治安管理处罚法或相关部门法能够规制的软暴力行为，则无须动用刑事制裁力量。
坚守罪刑法定原则。罪刑法定原则简单来讲就是法无明确规定不被认为是犯罪，法无明确规定不得判处刑罚。对此次为期三年的扫黑除恶专项斗争，尤其是对网络恶势力各类犯罪活动，即使在刑事政策的引导下存在刑事扩张的现象，但中央在此次专项打击的指导精神上始终没有脱离罪刑法定这一基本原则，刑事扩张的负面效应是在各地司法机关的偏离解读下引发的。
坚守禁止重复评价原则。尽管我国刑法中没有明确规定禁止重复评价原则，行政法上的一事不二罚原则，刑法领域是否同样适用，学界普遍持肯定态度。在目前刑事政策的影响下，司法实践中网络恶势力的判定标准在利用软暴力行为这一因素上存在重复评价的嫌疑，行政违法与刑事违法重复评价的情况多见。以恶势力利用软暴力犯罪为例，软暴力的行为手段作为认定恶势力主体的评判标准在《恶势力意见》中有明确表述。[footnoteRef:7]软暴力行为作为认定恶势力组织的事实评价过一次之后，该行为能否被认为是恶势力实施过的软暴力行为继续被评价为犯罪行为，在这一点上本文认为不违反重复评价原则，因为之前的认定评价并没有对该软暴力行为进行处罚，属于两个维度的评价。然而，作为认定恶势力标准评价过的已经接受行政处罚的软暴力行为，在认定为恶势力团伙实施的情况下，能否再次认定软暴力刑事犯罪并处以刑罚，这一点上确实属于重复评价。 [7: 关于办理恶势力刑事案件的若干问题意见》第二条第一款：恶势力，是指经常纠集在一起，以暴力、威胁或者其他手段，在一定区域或者行业内多次实施违法犯罪活动，为非作恶，欺压百姓，扰乱经济、社会生活秩序，造成较为恶劣的社会影响，但尚未形成黑社会性质组织的违法犯罪组织。] 

（二）合理区分“软暴力”类型
“软暴力”手段是网络有组织犯罪惯用的违法犯罪手段。一方面，针对司法实践对犯罪主体实施“软暴力”手段认定模糊问题，应当对“软暴力”的类型进行区分，明确不同主体实施“软暴力”的标准，另一方面，针对网络恶势力犯罪的行为判断标准“泛化”问题，应当对行为的“次数”标准进行限定，细化操作标准。
对于网络有组织犯罪与普通网络违法犯罪团伙实施的“软暴力”类型不同，可以根据组织层级将“软暴力”划分为以下三种类型：
第1， 网络黑社会性质组织实施的“软暴力”。黑社会性质组织为了维护组织稳定发展、非法控制状态，通过加持互联网的外衣，摒弃了暴力、以暴力相威胁，犯罪方式逐渐“软暴力化”“去暴力化”，[footnoteRef:8]施有组织犯罪只能借助“软暴力”手段实施，所以网络黑社会性质组织犯罪不可能天然地从网络领域产生，并且网络黑社会性质组织数量相对较少。因为无论何种犯罪方式、何种犯罪形态的黑社会性质组织都必然经历一个从低级到高级的组织发展历程，无论低级阶段的原始积累、发展中期的扩大势力还是发展后期的巩固升级，都少不了“暴力”成分。所以，在认定黑社会性质组织的过程中需要强调的是，首先，不能只从“软暴力”的犯罪方式上就定性为网络恶势力犯罪或者将其排除在外。其次，应当结合其特点，把握网络黑社会性质组织犯罪的多元化和多种犯罪方式的关系，明确借助“软暴力”手段只是构成黑社会性质组织的选择性因素而非必要因素。最后，结合犯罪组织的发展历程、发展阶段、犯罪手段来判别网络黑社会性质组织犯罪与网络恶势力犯罪的不同。社会性质组织犯罪的多元化和多种犯罪方式的关系，明确借助“软暴力”手段只是构成黑社会性质组织的选择性因素而非必要因素。最后，结合犯罪组织的发展历程、发展阶段、犯罪手段来判别网络黑社会性质组织犯罪与网络恶势力犯罪的不同。 [8: 参见陈兴良：《论黑社会性质组织的行为特征》，载《政治与法律》2020年第8期，第83-93页。] 

第二，网络恶势力实施的“软暴力”。对网络恶势力犯罪的认定前提是对网络“恶势力”实施“软暴力”进行合理定位。首先，认定网络恶势力犯罪要根据《刑法》中有关共同犯罪和犯罪集团的规定，以及相关司法解释中有关网络恶势力的判断标准的规定，结合与组织犯罪组织层级之间的联系，进而从关联性的角度阐述其常见的犯罪方式。[footnoteRef:9]其次，网络恶势力实施的“软暴力”应当建立在暴力的基础上。恶势力形成、发展的过程中，通常借助暴力手段实施违法犯罪，从而提高非法控制力、扩大经济实力。利用“软暴力”手段进行违法犯罪活动的网络恶势力，仅仅是其手段多样性的一种表现，并且是其对传统恶势力犯罪的暴力性的继承与发展。因为暴力性手段始终在有组织犯罪中占据优势地位，网络恶势力实施的“软暴力”手段虽然褪去了暴力的形式但没有摆脱暴力的实质，进而也脱离不了暴力性这一基础。 [9: 参见黄京平：《黑恶势力利用“软暴力”犯罪的若干问题》，载《北京联合大学学报》2020年第2期，第1-12+23页。
] 

第三，普通网络违法犯罪团伙实施的“软暴力”。对于普通网络违法犯罪团伙实施的“软暴力”应当与网络恶势力犯罪进行区分，区分网络恶势力实施的“软暴力”手段与涉恶类普通网络违法犯罪团伙实施的“软暴力”手段的主要作用在于区分网络恶势力犯罪和网络一般共同犯罪。有组织犯罪是特殊的“共犯”，它的发展必然经历从低层级到高层级的变化历程，从普通共同犯罪到有组织犯罪初级阶段的恶势力犯罪团伙，再到中级阶段的恶势力犯罪集团，最后达到高级阶段的黑社会性质组织。对于比恶势力团伙层级更低或者不构成恶势力组织的涉恶类普通网络违法犯罪团伙，应当“打早打小”“露头就打”，防止涉恶类普通网络违法犯罪团伙发展成为有组织犯罪。司法实践在认定网络恶势力犯罪同时应当严格依据《指导意见》有关规定，对“软暴力”的特征进行综合把握。《指导意见》认为，犯罪组织实施“软暴力”手段应当具备不法目的性、组织实施性、方式独有性、心理强制性、暴力保障性。其中，不法目的性是指，犯罪组织的目
的是为了攫取不法利益或者形成非法影响力、控制力；组织实施性是指，有组织地进行违法犯罪活动；方式特有性是指，犯罪组织借助的方式包括滋扰、纠缠、哄闹但不限于此；因此，必须同时具备上述所有条件才能认定网络恶势力实施的“软暴力”手段。
（三）准确适用具体罪名
结合《反有组织犯罪法》对网络恶势力犯罪进行预防和惩治，通过《刑法》增设、完善相关罪名对网络恶势力犯罪予以震慑，另一方面，明确具体个罪的界限，对网络侮辱、诽谤与网络寻衅滋事进行区分。
增加网络恶势力犯罪的相关罪名设置。恶势力犯罪介入互联网因素使得犯罪技术升级、犯罪规模扩大、危害后果加剧。仅依靠司法解释或者规范性文件无法解决这些问题，确有必要在刑法分则中增加与网络恶势力犯罪有关的罪名，予以严厉打击。如对于纠集者应当依照组织、领导恶势力组织罪和组织所实施的具体个罪进行数罪并罚；对于组织的固定成员、一般参与成员根据具体实施的个罪定罪处罚；对于刚加入组织不久，实施违法行为但不构成犯罪的成员，进行行政处罚。合理地增设网络恶势力犯罪相关的罪名设置，能够体现分级打击，对惩治有组织犯罪做到合理地衔接，进而推动刑法体系的完善。
此外，从网络犯罪的特性上看，仅依据《刑法》、相关司法解释、规范性文件进行打击具有一定的滞后性。应当严格遵循《反有组织犯罪法》对网络恶势力犯罪进行预防和惩治。如针对网络恶势力组织性弱化、组织结构稳定性减弱等特征，采用对成员的个体预防和组织性的节点预防。因此，发挥预防和打击相结合的作用才能有力地惩治网络恶势力犯罪，才符合“打早打小”“宽严相济”的刑事政策。
结语
从目前司法实践总结来看，网络恶势力犯罪有两种较典型的表现形式：一种是以网络“水军”、网络“恶意索赔”为代表的把网络当作犯罪工具，另一种是以网络“套路贷”网络“黄赌毒”为代表的把网络当作犯罪空间。但不管是何种形式，均涉及犯罪组织以聚众哄闹、滋事生非、纠缠不休等软暴力为主要犯罪手段，对被害人形成心理强制、造成财产损失，妨害社会主义市场经济秩序健康有序发展。网络恶势力中的软暴力由于介入网络因素，存在界定标准模糊、涉及罪名分散、量化及取证困难等司法认定困境。当前《反有组织犯罪法》的通过为今后刑事立法拉开了帷幕，为推动扫黑除恶常态化，打赢这场持久战、攻坚战，提供了法律的保障，但不能凭政策文件达到一劳永逸，司法适用中应当坚持刑法谦抑性原则，合理对软暴力进行划分、准确适用相关罪名，助推完善有组织犯罪法律体系。
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